
 

 

ИНСТРУКЦИЯ 

ПО ЭКСПЛУАТАЦИИ СИСТЕМЫ 
«ИИ АССИСТЕНТ КИБЕРЗАЩИТЫ (AI 

CYBERSECURITY ASSISTANT)» 

14.11.2025 



 

 

2 

ОГЛАВЛЕНИЕ 

 

1 Введение ................................................................................................................. 3 

2 Доступ к Системе .................................................................................................... 4 

2.1 Локальное подключение ..................................................................................... 4 

2.2 Удаленное подключение...................................................................................... 4 

3 Работа в Системе..................................................................................................... 5 

3.1 Пользовательский интерфейс .............................................................................. 5 

3.2 Анализ инцидентов ИБ ........................................................................................ 5 

3.3 Краткое содержание ........................................................................................... 7 

3.4 Перевод.............................................................................................................. 7 



 

 

3 

1 ВВЕДЕНИЕ 

Система ИИ Ассистент КиберЗащиты (AI CyberSecurity Assistant) — это аналитическое 

ПО, которое позволяет обнаруживать угрозы информационной и экономической безопасности 
на основе контекста нарушений. 

Система принимает от конечного пользователя текстовые данные (загруженные или 
введенные вручную через интерфейс либо импортированные из сторонних систем) и выявляет 
в них инциденты, а также потенциально опасные или подозрительные события. 

Система является прикладным ПО для ОС Windows и имеет клиент-серверную архитектуру: 

 сервером выступает компьютер, на котором установлена и запущена Система; 

 клиентом выступает интерфейс пользователя в браузере или стороннее ПО, 
работающее с Системой посредством API. 

Ключевые функции Системы: 

 Анализ текста на предмет инцидентов. Система принимает данные, после чего 
оценивает их и выделяет ключевые риски, такие как разглашение персональных 
данных, мошенничество, неэффективное использование рабочего времени и т. д.). 

 Создание сводки по тексту. Система принимает данные, после чего выводит краткое 
содержание текста. 

 Перевод текста. Система принимает данные, после чего переводит текст с 
иностранного языка на русский (либо с русского на иностранный) и выводит результат 
в интерфейсе. 

Поддерживаются два режима работы: 

 Режим пользователя. Конечный пользователь взаимодействует с Системой 
посредством браузера и может передавать ей текстовые данные для работы с 
описанными выше функциями. 

 Режим разработчика. Разработчик стороннего ПО может вызывать функции 
Системы посредством API для обработки загруженных им текстовых данных. 
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2 ДОСТУП К СИСТЕМЕ 

2.1 ЛОКАЛЬНОЕ ПОДКЛЮЧЕНИЕ 

В данном случае сервером и клиентом выступает одно и то же устройство. Следуйте 
приведенным ниже инструкциям: 

 Запустите Систему на компьютере. Для этого перейдите в папку установки (по 
умолчанию C:\Program Files (x86)\SystemTechnologies\SystemTechnologies 
AAServer\LLM) и дважды нажмите левой кнопкой мыши на исполняемом файле 
launcher. 

 Откройте на компьютере браузер (например, Google Chrome), напишите в адресной 
строке localhost:8080 и нажмите клавишу Enter. Интерфейс Системы откроется на 
текущей вкладке. 

 

2.2 УДАЛЕННОЕ ПОДКЛЮЧЕНИЕ 

1. Убедитесь, что на устройстве-сервере запущена Система, есть подключение к 
Интернету и открыт TCP-порт 8080. 

2. Убедитесь, что на устройстве-клиенте есть подключение к Интернету. 
3. Откройте браузер (например, Google Chrome) на устройстве-клиенте, напишите в 

адресной строке ip_address:8080 (часть ip_ address необходимо заменить на IP-
адрес сервера, например 1.2.3.4:8080) и нажмите клавишу Enter. Интерфейс 
Системы откроется на текущей вкладке. 

 

 

Если необходимо узнать IP-адрес устройства-сервера: 

1. Нажмите сочетание клавиш Win + R на компьютере, где установлена Система. 

2. Введите cmd в текстовом поле окна Выполнить. 

3. Нажмите клавишу Enter либо выберите ОК. 

4. В открывшемся окне командной строки введите команду ipconfig и нажмите 

клавишу Enter. 

Нужное значение будет указано в строке IPv4-адрес. 
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3 РАБОТА В СИСТЕМЕ 

3.1 ПОЛЬЗОВАТЕЛЬСКИЙ ИНТЕРФЕЙС 

 

Представлены следующие элементы интерфейса: 

1. Поле для ввода текста. 
2. Выпадающее меню функций. Используется для выбора операции, которая будет 

произведена с введенным выше текстом: Анализ инцидентов ИБ, Краткое 
содержание или Перевод. 

3. Выпадающее меню языков. При выборе функции Краткое содержание определяет 
язык, на котором будет выведена сводка по тексту, а для функции Перевод — 
определяет целевой язык. 

4. Кнопка Отправить. Выполняет операцию, выбранную в выпадающем меню функций, 
над текстом, введенным в поле выше. 

5. Перетаскиваемый объект. Нажмите и удерживайте его, затем переместите курсор 
выше или ниже, чтобы изменить размер поля для ввода текста. 

3.2 АНАЛИЗ ИНЦИДЕНТОВ ИБ 

Для анализа текста на предмет нарушений выберите Анализ инцидентов ИБ в выпадающем 
меню функций, затем введите данные в поле и нажмите Отправить. Результат отобразится 
под текстовым полем. 

 
Анализ инцидентов ИБ поддерживается только для текстов на русском языке. 

Если Система обнаружит нарушение, отобразится его категория. 
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Текст может подпадать под несколько категорий нарушений одновременно — в этом случае 
отобразятся все подходящие категории. 

 

 

Система также учитывает контекст: слова и словосочетания, которые могут быть расценены 
как подозрительные или опасные в отрыве от остальных частей фразы, не подсвечиваются, 
если интенция высказывания не содержит злого умысла. 

 

 

 

Фразы, которые нацелены на добросовестное решение рабочих вопросов, также не подпадут 
под нарушения. 
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3.3 КРАТКОЕ СОДЕРЖАНИЕ 

Для создания сводки по тексту выберите Краткое содержание в выпадающем меню 
функций, затем выберите язык сводки в выпадающем меню языков, введите данные в поле и 
нажмите Отправить. Результат отобразится под текстовым полем. 

 

 

3.4 ПЕРЕВОД 

Для перевода текста с одного языка на другой выберите Перевод в выпадающем меню 
функций, затем выберите целевой язык в выпадающем меню языков, введите данные в поле 
и нажмите Отправить. Результат отобразится под текстовым полем. 
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Текст, переведенный с иностранного языка на русский, затем можно вставить в поле для 
проверки функцией Анализ инцидентов ИБ. 
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