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1 НАЗНАЧЕНИЕ И ВОЗМОЖНОСТИ СИСТЕМЫ 

Система ИИ Ассистент КиберЗащиты (AI CyberSecurity Assistant) — это аналитическое 

ПО, которое позволяет обнаруживать угрозы информационной и экономической безопасности 
на основе контекста нарушений. 

Система принимает от конечного пользователя текстовые данные (загруженные или 
введенные вручную через интерфейс либо импортированные из сторонних систем) и выявляет 
в них инциденты, а также потенциально опасные или подозрительные события. 

Система является прикладным ПО для ОС Windows и имеет клиент-серверную архитектуру: 

 сервером выступает хост, на котором установлена и запущена Система; 

 клиентом выступает интерфейс пользователя в браузере или стороннее ПО, 
работающее с Системой посредством API. 

Ключевые функции Системы: 

 Анализ текста на предмет инцидентов. Система принимает данные, после чего 
оценивает их и выделяет ключевые риски, такие как разглашение персональных 
данных, мошенничество, неэффективное использование рабочего времени и т. д.). 

 Создание сводки по тексту. Система принимает данные, после чего выводит краткое 
содержание текста. 

 Перевод текста. Система принимает данные, после чего переводит текст с 
иностранного языка на русский (либо с русского на иностранный) и выводит результат 
в интерфейсе. 

Поддерживаются два режима работы: 

 Режим пользователя. Конечный пользователь взаимодействует с Системой 
посредством браузера и может передавать ей текстовые данные для работы с 
описанными выше функциями. 

 Режим разработчика. Разработчик стороннего ПО может вызывать функции 
Системы посредством API для обработки загруженных им текстовых данных. 

1.1 НАРУШЕНИЯ, ПОДДАЮЩИЕСЯ ОБНАРУЖЕНИЮ 

Функционал Системы позволяет обнаруживать нарушения, подпадающие под различные 
категории инцидентов ИБ. В приведенном ниже списке содержатся некоторые из таких 
категорий: 

 откаты (предложение взятки в обмен на замалчивание или несправедливое 
преимущество); 

 подработки (упоминание второй работы или фриланса); 

 банковские карты (номера банковских карт без просьбы о переводе средств); 

 криптовалюты (упоминание криптовалют, личного опыта трейдинга или майнинга); 

 переводы средств (просьбы о переводе денежных средств на банковскую карту); 

 пробив информации (просьбы о раскрытии персональных данных клиента); 

 поиск работы (желание уволиться, упоминание собеседований, рассылка резюме); 

 угрозы увольнения (сотрудник угрожает собеседнику увольнением); 

 оскорбления (агрессивное поведение, издевки или мат); 

 алкоголь (обсуждение алкоголя или личного опыта в данном отношении); 

 наркотики (обсуждение наркотиков или личного опыта в данном отношении); 

 воровство (планирование или предложение кражи либо сокрытие улик после нее); 

 просьбы удалить переписку (сотрудник просит собеседника удалить сообщение/чат); 

 обсуждение политики (демонстрация мнения о политической обстановке в стране, 
конкретных должностных лицах, политических институтах или боевых действиях); 

 раскрытие тайн (обсуждение секретов или инсайдерской информации). 
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2 СИСТЕМНЫЕ ТРЕБОВАНИЯ 

 

Для работы системы ИИ Ассистент КиберЗащиты (AI CyberSecurity Assistant) необходим 
компьютер как минимум со следующими характеристиками. 

 

Позиция/требование Значение 

Процессор 64-разрядный, 4 ядра, частота 3 ГГц 

Оперативная память 32 ГБ 

Накопитель SSD емкостью 100 ГБ 

Видеокарта NVIDIA с поддержкой CUDA, 8 ГБ видеопамяти 

Операционная система Windows 7 

При удаленном доступе к Системе серверу и клиенту требуется подключение к Интернету. 

Если доступ осуществляется локально (клиент и сервер — одно и то же устройство), интернет-
соединение не требуется. 
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3 ИСПОЛЬЗОВАНИЕ API СИСТЕМЫ ДЛЯ СТОРОННИХ 

РАЗРАБОТЧИКОВ 

 

Система позволяет работать со своими функциями не только через графический интерфейс, 
но и при помощи REST API. Для этого необходимо отправить один из поддерживаемых 
запросов на IP-адрес Системы и выбранный порт (по умолчанию — TCP-порт 8080), после чего 
принять ответ. 

 

Поддерживаемые запросы приведены в таблице ниже. 

 

Запрос Пример 

/api/v1/classify 

 

(функция Анализ 
инцидентов ИБ) 

curl -s -i -X POST http://127.0.0.1:8080/api/v1/summarize --data 
'{"text": "скинь на карту 124 5346346 3634 634 63 63 6346346", 
"lang": "en"}' 

/api/v1/summarize 

 

(функция Краткое 
содержание) 

curl -s -i -X POST http://127.0.0.1:8080/api/v1/translate --data 
'{"lang": "en", "text": "скинь на карту 124 5346346 3634 634 63 
63 6346346"}' 

/api/v1/translate 

 

(функция Перевод) 

curl -s -i -X POST http://127.0.0.1:8080/api/v1/classify --data 
'{"text": "скинь на карту 124 5346346 3634 634 63 63 
6346346"}' 

 

http://127.0.0.1:8080/api/v1/summarize
http://127.0.0.1:8080/api/v1/translate
http://127.0.0.1:8080/api/v1/classify
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4 РАБОТА В СИСТЕМЕ 

4.1 ПОЛЬЗОВАТЕЛЬСКИЙ ИНТЕРФЕЙС 

 

Представлены следующие элементы интерфейса: 

1. Поле для ввода текста. 
2. Выпадающее меню функций. Используется для выбора операции, которая будет 

произведена с введенным выше текстом: Анализ инцидентов ИБ, Краткое 
содержание или Перевод. 

3. Выпадающее меню языков. При выборе функции Краткое содержание определяет 
язык, на котором будет выведена сводка по тексту, а для функции Перевод — 
определяет целевой язык. 

4. Кнопка Отправить. Выполняет операцию, выбранную в выпадающем меню функций, 
над текстом, введенным в поле выше. 

5. Перетаскиваемый объект. Нажмите и удерживайте его, затем переместите курсор 
выше или ниже, чтобы изменить размер поля для ввода текста. 

4.2 АНАЛИЗ ИНЦИДЕНТОВ ИБ 

Для анализа текста на предмет нарушений выберите Анализ инцидентов ИБ в выпадающем 
меню функций, затем введите данные в поле и нажмите Отправить. Результат отобразится 
под текстовым полем. 

 
Анализ инцидентов ИБ поддерживается только для текстов на русском языке. 

Если Система обнаружит нарушение, отобразится его категория. 
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Текст может подпадать под несколько категорий нарушений одновременно — в этом случае 
отобразятся все подходящие категории. 

 

 

Система также учитывает контекст: слова и словосочетания, которые могут быть расценены 
как подозрительные или опасные в отрыве от остальных частей фразы, не подсвечиваются, 
если интенция высказывания не содержит злого умысла. 

 

 

 

Фразы, которые нацелены на добросовестное решение рабочих вопросов, также не подпадут 
под нарушения. 
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4.3 КРАТКОЕ СОДЕРЖАНИЕ 

Для создания сводки по тексту выберите Краткое содержание в выпадающем меню 
функций, затем выберите язык сводки в выпадающем меню языков, введите данные в поле и 
нажмите Отправить. Результат отобразится под текстовым полем. 

 

 

4.4 ПЕРЕВОД 

Для перевода текста с одного языка на другой выберите Перевод в выпадающем меню 
функций, затем выберите целевой язык в выпадающем меню языков, введите данные в поле 
и нажмите Отправить. Результат отобразится под текстовым полем. 
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Текст, переведенный с иностранного языка на русский, затем можно вставить в поле для 
проверки функцией Анализ инцидентов ИБ. 
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