
«ИИ Ассистент 
КиберЗащиты» 

Система 

Обнаружит угрозы корпоративной безопасности, которые не смогут выявить стандартные поисковые 
алгоритмы. Система покажет попытки замаскировать слив данных, составит резюме объемных переписок 
и переведет тексты в реальном времени.

Выявит инциденты ИБ по контексту ситуации

«ИИ Ассистент КиберЗащиты»:

1 Система проанализирует текст корпоративных переписок и присвоит метки потенциально 
опасным ситуациям. Готовые политики безопасности позволят выявить:

Утечки данных и раскрытие тайны 
номеров банковских карт, персональных данных, интеллектуальной собственности.

Корпоративное мошенничество 
откаты, просьбы переводов «на карту» или в криптовалюте, работу «налево», 
попытки скрыть переписку.

Группы риска среди пользователей 
опасные зависимости, нарушения закона.

Проблемы в коллективе 
конфликты и оскорбления.

Примеры меток в системе «ИИ Ассистент КиберЗащиты»:



Пример диалога для анализа:

Скинь номера карт

2200 21 три пять 8672 3402 , 
8953 33 шесть восемь 9000 4553ИИ-метки: 

Классические методы анализа текста: по регулярным выражениям, ключевым словам, атрибутам – 
не учитывают вариативность коммуникации, поэтому политики безопасности на их основе пропустят 
инциденты или приведут к большому количеству ложноположительных срабатываний.

Для точного выявления инцидентов необходимо понимание контекста ситуации. Такой анализ может 
быть выполнен только с помощью большой языковой модели (LLM) – модуль смыслового анализа 
«ИИ Ассистент КиберЗащиты» работает на ее основе и учитывает особенности бизнес-процессов и 
тональность общения, распознает попытки замаскировать данные. 

Система способна аргументировать свое решение и указать, по каким признакам выявила тот или иной 
тип нарушения в загруженной переписке. 

Банковские карты Переводы средств

Примеры определяемых инцидентов безопасности в системе «ИИ Ассистент КиберЗащиты»:



Результат анализа инцидентов с помощью системы «ИИ Ассистент КиберЗащиты» 
и сформированным резюме переписки:

Резюмирует содержание объемных переписок2

Переведет анализируемые тексты в реальном времени3

Например: вложенные документы, длинные цепочки писем 
или чаты в мессенджерах.

ИБ-специалист получит готовую сводку о сути обсуждения, даже если подробности 
разбросаны в разных сообщениях в долгом диалоге. Система отберет ключевые 
детали и представит резюме на выбранном языке: русском, английском или испанском, 
вне зависимости от языка оригинального текста.

Перевод происходит автономно, без обращения к Сети и отправки данных 
за пределы компании. Текст, переведенный с иностранного языка на русский, 
затем можно использовать для проверки на наличие инцидентов ИБ.

Поддерживается перевод со 120+ языков на русский, английский, испанский, 
французский, немецкий, турецкий и арабский языки, список расширяется.



О разработчике

«ИИ Ассистент КиберЗащиты» – встраиваемый модуль, работает на оборудовании с графическим 
процессором (GPU) в локальной инфраструктуре. Это обеспечивает безопасность внедрения и 
конфиденциальность обрабатываемой информации: корпоративные данные не покидают пределы 
компании. ПО имеет собственный графический интерфейс для ручной обработки текстов 
(анализа, автоматического пересказа (резюме), перевода).

Система усиливает средства информационной безопасности, такие как системы защиты 
от утечек данных (DLP). 

Доступна интеграция посредством внешнего программного интерфейса (API), функции ИИ-анализа 
можно применять к текстам.

Компания «Системные технологии» – российский разработчик технологий поиска
по неструктурированным данным и модуля смыслового анализа (LLM) «ИИ Ассистент 
КиберЗащиты», который выявляет инциденты информационной безопасности на основе 
контекста нарушений.

На данный момент «ИИ Ассистент КиберЗащиты» интегрирован с системой защиты от утечек (DLP) 
«СёрчИнформ КИБ».
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